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E-halsomyndighetens remissvar 6ver MSB:s
rapporter om andring i bilagan (2015:1052) om
krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap.

E-halsomyndigheten har tagit del av MSB:s rapporter om férslag till andring
av bilagan till férordning 2015:1052 samt Justitiedepartementet
tjdnsteanteckning om ett fortydligande.

Justitiedepartementets diarienummer ar: Ju2018/03196/L4
MSB:s diarienummer ar: MSB 2018/02891

De myndigheter som i MSB:s rapporter foreslas ha ett sarskilt ansvar for
krisberedskapen samt bli bevakningsansvarig myndighet ombeds ocksa att
svara pa nedanstaende fragor:

- Bedomer myndigheten att den har ett sddant ansvarsomrade att
myndigheten bor vara bevakningsansvarig myndighet och myndighet
med séarskilt ansvar for krisberedskapen enligt
krisberedskapsforordningen? Om Ja, pa vilket satt?

- Hur ser myndigheten att ett sddant sarskilt ansvar skulle paverka det
arbete som myndigheten redan bedriver i fraga om krisberedskap och
beredskapsplanering infor hojd beredskap? Vilka konsekvenser
skulle det medféra fér myndigheten?

E-halsomyndigheten lamnar h&rmed sina yttranden.

MSB framhaller att halso- och sjukvarden bér betonas mer i nuvarande
strukturer for krisberedskap och totalférsvar. Denna insikt vill E-
halsomyndigheten sarskilt understryka. En fungerande lakemedelsforsérjning
har stor betydelse for en god och val fungerande halso- och sjukvard i saval
fredstid som i kris eller hgjd beredskap.

Lakemedelsforsorjningen forutsatter planering, lager, logistik, distribution etc
men framforallt en séker och tillforlitligt digital infrastruktur med robusta
tjanster som grund. Detta bekraftas i en rad utredningar som t.ex. Nationella
risk- och formagebedémningen, kartlaggningen av férsvarsmaktens behov
av stdd, riksrevisionens utlatande om tillgang till mediciner samt nu senast i
Socialstyrelsens rapport om lakemedelsforsorjning infor kris, hojd beredskap
och krist.

1 https://www.socialstyrelsen.se/aktuellt/lakemedelsforsorjning-vid-kris/
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En forutsattning for en fortsatt god utveckling av halso- och sjukvarden &ar
sektorns formaga att tillvarata digitaliseringens mojligheter for att méta
dagens och morgondagens behov. Méjligheterna & manga men ocksa
utmaningarna, storningar i den digitala infrastrukturen kan leda till mycket
allvarliga konsekvenser och riskera enskildas liv och hélsa.

Bedomer myndigheten att den har ett sddant ansvarsomrade att
myndigheten b6r vara bevakningsansvarig myndighet och myndighet
med séarskilt ansvar for krisberedskapen enligt
krisberedskapsférordningen? Om Ja, pa vilket satt?

Ja, E-halsomyndighetens bedémning ar att myndigheten bor vara en
bevakningsansvarig myndighet med sérskilt ansvar for krisberedskap i
enlighet med krisberedskapsférordningen. Detta starks ytterligare av de
slutsatser myndigheten kan dra av de sakerhetsanalyser som myndigheten
genomfort med anledning av inférandet av Nationella Lakemedelslistan.

E-halsomyndigheten har ett flertal register och tjanster som halso- och
sjukvarden ar beroende av. Nar den Nationell Lakemedelslistan ar inford i
juni 2020 okar kraven pa en robust och séker digital infrastruktur som
skyddar mot saval cyberattacker, som avsiktliga eller oavsiktliga handelser.

I handelse av en kris eller hdjd beredskap i Sverige skulle en hdndelse som
paverkar E-halsomyndighetens formaga att leverera digitala tjanster allvarligt
riskera manniskors liv och hélsa, samhéllet och Sveriges sakerhet.

Utover lakemedelslistan ansvarar myndigheten aven for tjanster som
inférandet av e-recept dver landsgranser, lakemedelsforteckning, samtycke
och fullmaktsregister, legitimationsregister, produkt och artikelregister,
validering av forskrivare, licenshantering, expeditionsstalleregister, sortiment
och leveransinformation.

E-halsomyndighetens bedémning ar att dessa register och tjanster utgor en
viktig kalla till information som ar av vasentlig betydelse for apotek och
vardgivare inom halso- och sjukvarden men ocksa for andra myndigheter
som ingar i samverkansomrade skydd, undséttning och vard (SoSUV).

Den samlade informationen kan ocksa vara av intresse for frammande makt
och antagonister med illasinnade avsikter, vilket foranleder ett behov av att
vidta sarskilda skyddsatgarder.

Hur ser myndigheten att ett sddant sarskilt ansvar skulle paverka det
arbete som myndigheten redan bedriver i frdiga om krisberedskap och
beredskapsplanering infér hdjd beredskap? Vilka konsekvenser skulle
det medfora for myndigheten?

E-halsomyndigheten fick i 2018 ars regleringsbrev i uppdrag att utreda
konsekvenserna av att bli bevakningsansvarig myndighet, se arende
S2017/07302 hos Socialdepartementet och diarienummer 2018/03249 hos
E-halsomyndigheten. Nedan redogors for nagra av konsekvenserna.
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E-halsomyndigheten har ett ledningssystem for informationssakerhet som
utvecklas kontinuerligt. | detta ingar att bedriva ett systematiskt
informationssakerhetsarbete samt att utveckla myndighetens
krisledningsformaga.

Om myndigheten far ett utokat ansvar som bevakningsansvarig myndighet
paverkar det inriktning och omfattning pa myndighetens sakerhetsarbete,
och da sarskilt den del som handlar om krisberedskap. E-halsomyndigheten
kommer att ha flera och mer omfattande 6vningar, dels egna interna
ovningar och dels i samverkan med myndigheter som Socialstyrelsen och
Lakemedelsverket, men &ven med andra organisationer. Krisledningen
kommer att 6vas mer och oftare, hela organisationen paverkas genom okade
krav d& mer sakerhet kommer att inforas i karnverksamheten.

Konsekvensen for myndigheten blir en 6kad satsning pa sékerhet och
krisberedskap. Det kommer att innebéara en hégre sakerhet och okad
medvetenhet om risker och hur dessa hanteras, men det medfor &ven dkade
kostnader och en mer komplex verksamhet.

Fler resurser kommer att behdvas inom t.ex. krisberedskap och
kommunikation, lokaler kan komma att paverkas i form av skalskydd och
tilltrade, effektivare krisledningsverktyg och séker kommunikation for tal och
data behotver ses Over. Personal kan komma att krigsplaceras och
sékerhetsklassas.

E-halsomyndigheten kommer att uppratta funktion fér Tjansteman i
beredskap (TiB) for tre parallella verksamhetsomraden, samt férstarka med
tva tjanster vars huvudsakliga arbetsuppgifter blir att samordna och planera
ovningar samt genomfdra risk- och sarbarhetsanalyser saval internt som
externt med andra myndigheter och organisationer. Utbildning,
omvarldsbevakning, analys och kravstéllning pa infrastruktur ar andra
tilkommande uppgifter.

Forstarkning kommer att behdvas inom en rad kompetensomraden inom
t.ex. juridik och krisberedskap. Darutéver paverkas verksamheten genom
tilkommande processer och arbetsuppgifter vilket motsvarar cirka tre
heltidstjanster fordelat pa ett 40-tal personer.

| detta arende har generaldirektor Janna Valik beslutat. Sakerhetsskyddschef
Stephen Dorch har varit féredragande. | den slutliga handlaggningen har
ocksa rattschef Erik Janzon, kommunikationsstrateg Jenny Hellgren och
stabschef Susann Bard deltagit.

Janna Valik Stephen Dorch

generaldirektor sakerhetsskyddschef
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