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Remissyttrande: Anpassningar till EU:s
forordningar om medicinteknik — del 2

Sammanfattning

E-halsomyndigheten har valt att fokusera yttrandet pa tillampliga delar av
férslagen i promemorian med sarskild koppling till myndighetens verksamhet.

E-halsomyndigheten:

- Tillstyrker att Lakemedelsverket fortsatt bemyndigas att meddela
foreskrifter inom det medicintekniska omradet och ansvara for
anmalda organ.

- Ser en mojlig risk med férdréjda godkannanden av nya
vardinformationssystem hos regionerna for anslutning till den
nationella lakemedelslistan sarskilt med anledning av fa anmalda
organ for godkannande.

- Anser att Lakemedelsverkets nuvarande foreskrifter (LVFS 2014:7)
om tillampning av lagen om medicintekniska produkter pa nationella
medicinska informationssystem ska revideras utifran den nya EU-
férordningen och att en implementeringstid om minst tva ar infoérs
efter att nya foreskrifter faststalls.

- Anser att granskning av nationella e-halsosystem, vilka bedoms
sarskilt viktiga for nationen aven ska beaktas utifran
Séakerhetsskyddslagen.

- Anser att det behdvs en reglerad samverkan mellan de olika
tillsynsmyndigheterna.

Inledande kommentarer

E-halsomyndigheten har tagit del av promemorian 6ver anpassningar till
EU:s férordningar om medicinteknik del 2 och tillstyrker férslagen allméant
och lyfter fram nagra risker och potentiella problem vid implementeringen.
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E-halsomyndigheten beddmer att konsekvenserna av lagférslagen ar svara
att forutspa i alla delar, sarskilt med anledning av att det ar flera andra stora
forandringar som sker inom halso-och sjukvardsomradet samtidigt. Flertalet
av landets sjukvardsregioner byter vardinformationssystem under de
kommande aren. E-hdlsomyndigheten bedomer att
vardinformationssystemen kommer att falla inom den nya lagstiftningen och
inom EU:s férordning for medicintekniska produkter (MDR 2017/745). Nar
dessa system ska ansluta mot Nationella lakemedelslistan hos E-
halsomyndigheten, vilket ar senast juni 2022, behdver de vara godkanda
enligt detta regelverk. Forhallandet att det finns fa certifierade anmalda organ
i Europa, och annu inget i Sverige, som kan godkéanna medicintekniska
produkter enligt nya regelverket bedémer E-halsomyndigheten vara en kritisk
faktor. Detta paverkar bade nya produkter som CE-marks efter 26 maj 2020
mot MDR samt tidigare klass 1 produkter pa marknaden certifierade mot
direktiv 93/42/EEG och som har ett giltigt certifikat fram till maj 2024 om de
inte genomfor vasentliga férandringar av systemet.

Mot den bakgrunden anser E-halsomyndigheten det ar av sarskild vikt att
Lakemedelsverket aven i fortsattningen ska vara den myndighet som har
ansvar for anmalda organ samt meddelar féreskrifter inom omradet och
tillstyrker darmed det forslaget.

Forfattningsforslag

Ytterligare bemyndiganden och 6vriga bestammelser

De produkter som i dagslaget omfattas av Lakemedelsverkets féreskrifter
(LVFS 2014:7) om tillampning av lagen om medicintekniska produkter pa
nationella medicinska informationssystem (NMI) och inte hamnar inom EU:s
férordning for medicintekniska produkter (MDR 2017/745) behéver aven i
fortsattningen ett tydligt regelverk.

E-halsomyndigheten tillstyrker forslaget om att Lakemedelsverket dven i
fortsattningen bemyndigas att meddela foreskrifter for produkter som i fraga
om anvandning star nara medicintekniska produkter. Lakemedelsverkets
foreskrifter (LVFS 2014:7) om tillampning av lagen om medicintekniska
produkter pa nationella medicinska informationssystem behdver ses over i
relation till de nya EU-féreskrifterna och lag inom medicinteknik.

Forslaget om bestdammelsen att meddela féreskrifter avseende produkter
som i fraga av anvandningen star ndra medicintekniska produkter fortsatt ska
galla fram till 26 maj 2022 anser E-halsomyndigheten ar bra och rimligt. Dock
vill myndigheten understryka att en implementeringstid for tillamning av
regelverket behovs efter att ny foreskrift ar faststallt om minst tva ar.
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| detta sammanhang vill E-hdlsomyndigheten aven lyfta eventuella
konsekvenser i relation till LAkemedelsverkets foreskrifter (LVFS 2014:7) om
tillAmpning av lagen om medicintekniska produkter pa nationella medicinska
informationssystem (NMI). NMI &r ett nationellt regelverk som inte har en
motsvarighet pa EU-niva. Detta innebar att produkter som ligger inom NMI
men faller utanfér MDR regelverket inte har en samsyn inom EU. Det ar upp
till varje medlemsland i EU att bestdmma om ytterligare regelverk behévs for
att styra narliggande produkter eller inte.

Anmadlda organ och ansvarig myndighet

E-halsomyndigheten tillstyrker forslaget att Lakemedelsverket dven
fortsattningsvis ska vara den myndighet som har ansvar fér anmalda organ.
En risk som myndigheten ser ar att det finns fa godkanda anmalda organ och
inget godkant anmalt organ inom Sverige i dagslaget. Detta bedémer
myndigheten ar en risk som bade kan hamma den internationella och
nationella utvecklingen av medicintekniska produkter. Det utgdr aven en
majlig risk gallande nationell informations- och cybersakerhet. Nar det galler
vardinformationssystemen som utgér en kritisk infrastruktur for landets halso-
och sjukvard ar sakerhetsrisken sarskilt patagligt da de anmalda organen
ska kontrollera och analysera de eventuella brister som finns i dessa system.

Promemorian beskriver krav pa tystnadsplikt och konfidentialitet for de
certifierade anmalda organen, samt att det i EU-férordningen framgar att
medlemsstaterna far faststalla ytterligare krav pa anmalda organ. Sarskilt
med tanke pa sitt ansvar for att organisera och tillhandahalla halso- och
sjukvard. Ett sadant behov har inte framforts av myndigheterna i dagslaget
och regleringen kring detta finns inte med i férslaget.

Med bakgrund av ovanstadende anser E-halsomyndigheten att aven
sakerhetsskyddslagen ska beaktas vid granskning av nationella e-
halsosystem som beddms vara sarskilt viktiga for nationen.

Dessutom ser myndigheten det som ytterligare ett argument att produkter
som faller inom det nuvarande NMI-regelverket aven i fortsattningen
omfattas av ett nationellt regelverk utifran Lakemedelsverkets foreskrifter.

Konsekvenser

Promemorian behandlar vilka aktérer som ar berérda av regleringen samt
kostnader och andra konsekvenser. Det som inte behandlas ar regelverkets
paverkan pa nagra andra berérda myndigheter som Datainspektionen och
Myndigheten for samhallsskydd och beredskap (MSB).
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Antalet medicintekniska produkter som innehaller eller bestar av
programvara/lT-system okar. Dessa produkter behéver uppfylla flera olika
regelverk med olika syften och perspektiv. Tillsynen av regelverkens
efterlevnad faller darfér pa flera olika myndigheter utifran de olika
regelverken. Detta galler exempelvis nar ett informationssystem som
uppfyller definitionen av Medicinteknisk produkt inte har implementerat
tillrackligt skydd i designen av produkten for att férhindra att obehoriga far
tillgang till data. Bristande skydd kan leda till risker avseende
patientsakerhet, personuppgiftshantering och sakerhetsskydd.

Darfor anser E-halsomyndigheten att det behdvs en reglerad samverkan och
vagledning mellan tillsynsmyndigheterna sarskilt inom dessa tre omraden.

- Fortydligande avseende tillsynsansvaret mellan Lakemedelsverket,
Datainspektionen och MSB, for berérda produkter. Samverkan
behdvs for att kunna vagleda berdrda foretag/organisationer vad som
ska rapporteras som en incident till de olika myndigheterna.

- Informationsutbyte mellan myndigheterna gallande incidenter for
vissa produktkategorier. Detta kan exempelvis vara om
Lakemedelsverket far information om en incident som ror IT-sakerhet
som kan vara av intresse aven for Datainspektionen och MSB utifran
deras ansvar samt vice versa.

- Vagledning kring hur incidentrapporteringen for dessa produkter ska
ga till. Eftersom produkterna faller under flera regelverk behdver
tillverkare rapportera incidenter till flera myndigheter. Direktiv for
incidentrapporteringen behdver aven beakta sakerhet/kryptering vid
overforing och tillgangliggérandet av incidentrapporterna sa att
incident kopplad till cybersakerhet inte resulterar i 6kad risk vid
spridning av information.

Forfattningskommentar

Tillsyn

Som en konsekvens av att en tillverkare inte uppfyller EU-férordningen,
lagen eller meddelade foreskrifter kan tillsynsmyndigheten meddela
férelagganden och besluta om vite. Vart att notera i detta sammanhang ar att
brister relaterade till cybersakerhet kan ses utifran kraven i MDR men aven
utifran andra regelverk (ex. GDPR) och samma brist kan leda till bade
patientsakerhetsrisker och personuppgiftsincidenter.
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| detta arende har generaldirektor Janna Valik beslutat. Fredrik Lundh har
varit féredragande. | handlaggningen har Anders Larsson, Anette Karlsson,
Ann-Sofi Gustavsson, Erik Ohman, Kristine Thorell, Magnus Adolfsson,
Omid Mavadati och Aida llkhechoie deltagit. | den slutliga handlaggningen
har ocksa stabschef Susann Bard deltagit.

Janna Valik Fredrik Lundh

generaldirektor utredare
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